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Do natychmiastowej publikacji: 01.11.2023 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OGLASZA ZAKTUALIZOWANIE WIODACYCH W KRAJU
PRZEPISOW DOTYCZACYCH CYBERBEZPIECZENSTWA W STANIE NOWY JORK
W RAMACH SZEROKO ZAKROJONYCH DZIALAN MAJACYCH NA CELU
OCHRONE PRZEDSIEBIORSTW | KLIENTOW PRZED ZAGROZENIAMI
CYBERNETYCZNYMI

Zmiany w pierwszych w kraju przepisach dotyczacych cyberbezpieczenstwa w
stanie Nowy Jork wprowadzg nowe kontrole, beda wymagaé bardziej regularnych
ocen ryzyka i pozwolg aktualizowa¢ wymogi dotyczace powiadamiania w celu
zwiekszenia ochrony mieszkancow stanu Nowy Jork

Opiera sie na zobowigzaniu gubernator do wzmocnienia bezpieczenstwa
cybernetycznego w calym stanie po uruchomieniu pierwszej w historii strategii
bezpieczenstwa cybernetycznego w stanie Nowy Jork

Zmienione przepisy sg dostepne tutaj

Gubernator Kathy Hochul ogtosita dzis, ze Departament ds. Ustug Finansowych
(Department of Financial Services, DFS) stanu Nowy Jork zmienit swoje wiodgce w
kraju przepisy dotyczgce cyberbezpieczenstwa w celu poprawy zarzgdzania
cybernetycznego, ograniczenia ryzyka i ochrony firm i klientow w stanie Nowy Jork
przed zagrozeniami cybernetycznymi. Zmienione przepisy opierajg sie na znaczgcym
wptywie pierwotnych przepiséw dotyczgcych cyberbezpieczenstwa, ktore ustanowity
innowacyjne ramy, stosowane obecnie zaréwno przez federalne, jak i stanowe organy
nadzoru finansowego w celu ochrony przed zagrozeniami cybernetycznymi, a takze na
kompleksowych, ogdlnostanowych dziataniach gubernator majgcych na celu poprawe
zabezpieczen dla firm i klientdéw. Kopia ostatecznych przyjetych przepiséw jest
dostepna na stronie internetowej DES.

~otan Nowy Jork zawsze byt liderem w ochronie firm i klientéw przed zagrozeniami
internetowymi, a dzieki tym poprawkom do naszych wiodgcych w kraju przepisow
dotyczacych cyberbezpieczenstwa nadal wyznaczamy krajowe standardy”, powiedziata
gubernator Hochul. ,Po uruchomieniu pierwszej w historii strategii
cyberbezpieczenstwa w stanie , zwiekszaniu mozliwosci egzekwowania prawa w
zakresie cyberbezpieczenstwa i podpisaniu przetomowej ustawy majgcej na celu
ochrone naszej sieci energetycznej przed cyberatakami, moja administracja podwaja


https://www.dfs.ny.gov/industry_guidance/regulatory_activity/financial_services
https://www.dfs.ny.gov/industry_guidance/regulatory_activity/financial_services

nasze zaangazowanie w zapewnianie instytucjom finansowym zabezpieczen w celu
ochrony waznych danych klientéw i utrzymania integralnosci naszego systemu
finansowego”.

Nadkomisarz ds. ustug finansowych w stanie Nowy Jork, Adrienne A. Harris,
powiedziata: ,Rozporzgdzenie to stanowi kontynuacje transformacyjnego, opartego na
danych podejscia Departamentu do nadzoru nad cyberbezpieczenstwem. Liczba
atakow cyberentycznych rosnie, a uaktualnione przepisy wymagajg od branzy ustug
finansowych wprowadzenia bardziej rygorystycznych standardéw i kontroli w celu
zabezpieczenia wrazliwych danych. Rozszerzone wykorzystanie sprawdzonych
zabezpieczen, takich jak uwierzytelnianie wielosktadnikowe, bedzie wymagane przy
jednoczesnym utrzymaniu elastycznosci opartej na ryzyku w przetomowych przepisach
dotyczgcych cyberbezpieczenstwa”.

» 1€ uaktualnione przepisy dotyczgce cyberbezpieczenstwa wzmacniajg pozycje stanu
Nowy Jorku jako lidera w zakresie inteligentnej i skutecznej polityki cybernetycznej”,
powiedziat Colin Ahern, dyrektor ds. cyberbezpieczenstwa w stanie Nowy
Jork. ,Nowe przepisy kontynuujg nasze oparte na ryzyku podejscie do integraciji
cyberbezpieczenstwa z ulepszonym zarzgdzaniem, bardziej solidnymi kontrolami
dostepu i ocenami, aktualizowanymi zasadami raportowania, w tym dotyczgcymi
oprogramowania ransomware, oraz wymogami dotyczgcymi szkolenia personelu,
przepisy te podnoszg poprzeczke w zakresie odpornosci cybernetycznej. Nawet gdy
zagrozenia cybernetyczne stajg sie coraz bardziej ztozone, stan Nowy Jork nadal
dostarcza innowacyjne rozwigzania, ktore zabezpieczajg krytyczne systemy, chronig
dane oraz zaréwno klientow, jak i firmy. Wyrazam uznanie dla gubernator i
Departamentu ds. Ustug Finansowych za wprowadzenie tych nowych, znaczgcych
standardéw cybernetycznych”.

Nowe przepisy wzmacniajg podejscie Departamentu ds. Ustug Finansowych (DFS)
oparte na ryzyku, zapewniajgc, ze cyberbezpieczenstwo jest zintegrowane z
planowaniem biznesowym podmiotow regulowanych, podejmowaniem decyzji i
biezgcym zarzgdzaniem ryzykiem. Kluczowe zmiany w przepisach obejmuja:

o Zwiekszone wymagania dotyczgce zarzgdzania;

o Dodatkowe kontrole majgce na celu zapobieganie poczatkowemu
nieautoryzowanemu dostepowi do systeméw informatycznych oraz zapobieganie
lub tagodzenie rozprzestrzeniania sie ataku;

« Wymogi dotyczgce bardziej regularnych ocen ryzyka i zagrozen, a takze
solidniejszego reagowania na incydenty, ciggtosci dziatania i planowania
odzyskiwania danych po awarii;

« Uaktualnione wymogi dotyczgce powiadamiania, w tym nowy wymog zgtaszania
ptatnosci ransomware; oraz

« Uaktualnione wskazoéwki dla firm, aby inwestowaty w co najmniej roczne
szkolenia i programy podnoszenia $wiadomosci w zakresie
cyberbezpieczenstwa, ktore przewidujg ataki socjotechniczne i ktére sg w inny
Sposob istotne dla ich modelu biznesowego i personelu.



W ramach swojego podejscia do cyberbezpieczenstwa opartego na danych, DFS
przeprowadzit znaczgce dziatania informacyjne poprzez sympozja i konferencje na
tematy zwigzane z cybernetykg oraz rozmowy ze stanowymi, federalnymi i
miedzynarodowymi organami regulacyjnymi, przemystem i innymi ekspertami w
dziedzinie cyberbezpieczenstwa. Przyjeta poprawka naktada na firmy regulowane przez
DFS i licencjonowane podmioty odpowiedzialnos¢ za wdrazanie zabezpieczen
cybernetycznych i zapewnianie, ze utrzymujg one cyberobrone odpowiednig do ich
wielkosci, charakteru dziatalnosci i rodzaju przechowywanych danych, a takze innych
istotnych kwestii, przy jednoczesnym dalszym wspieraniu rozwoju branzy ustug
finansowych w stanie Nowy Jork.

Pod przewodnictwem gubernator Hochul, stan Nowy Jork nadal tworzy krajowy model
inteligentnej i skutecznej polityki cyberbezpieczenstwa. Wczesniej w tym roku
gubernator uruchomita pierwszg w historii strategie cyberbezpieczenstwa w stanie
Nowy Jork, kompleksowy plan majgcy na celu budowanie cyberodpornosci w kazdym
zakatku stanu. Gubernator Hochul uruchomita réwniez wiodacy w kraju program
wspolnych ustug w zakresie cyberbezpieczenstwa w celu ochrony hrabstw i jednostek
samorzadu terytorialnego, obejmujgcy ponad 65 000 komputeréw nalezgcych do rzadu
w catym stanie, a takze rozszerzyta mozliwosci cybernetyczne organéw scigania
poprzez rozwdj jednostki ds. przestepstw komputerowych, jednostki ds. analizy
cybernetycznej i centrum przestepstw internetowych przeciwko dzieciom w Policji Stanu
Nowy Jork (NYPD). W ubiegtym roku gubernator Hochul podpisata réwniez przetomowg
ustawe majgcg na celu ochrone sieci energetycznej stanu Nowy Jork przed
cyberatakami. Poniewaz zagrozenia cybernetyczne szybko ewoluujg, stan Nowy Jork
pozostaje w czotéwce polityki cyberbezpieczenstwa i nadal wzmacnia mechanizmy
obronne w sektorze publicznym i prywatnym.

DFS zorganizuje serie webinaridw, aby zapewnic przeglad zmienionych przepiséw
dotyczacych cyberbezpieczenstwa. Szczegoty dotyczace rejestracji na te szkolenia i
harmonogram zgodnosci sg dostepne na stronie internetowej DFES.

Dodatkowe wiadomosci sg dostepne na stronie www.governor.ny.gov
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